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Все начинается с FortiGate и FortiOS

App Control Antivirus Anti-spam

IPS Web App Database

Web

Filtering

Vulnerability

Management

IP

Reputation

Mobile

Security

NEW

Firewall

VPN

Application Control

IPS

Web Filtering

Anti-malware

WAN Acceleration

Data Leakage Protection

Wi-Fi Controller

Advanced Threat Protection

SD-WAN от Fortinet



 FortiGate

 FortiAnalyzer

 FortiManager

 FortiAP

 FortiWiFi

 FortiMail

 FortiSandbox

 FortiNAC

 FortiSOAR

 FortiClient

 FortiWeb

 FortiSIEM

 FortiAuthenticator

 FortiADC

 FortiCache/FortiProxy

 FortiFone

 FortiDDoS

 FortiDeceptor

 FortiRecorder & FortiCamera

 FortiTester

 FortiToken

 FortiAI

 FortiWLC

 FortiExtender

 FortiEDR

Решения Security Fabric



Межсетевые экраны
Безопасная инфраструктура 

филиалов (SD-Branch)



Wired and Wireless LAN Access 
(Апрель 2019)

Wired and Wireless LAN Access 
(Апрель 2020)



Архитектура безопасности, которая обеспечивает :

Широта
Видимость и защита от всех векторов атак

Интеграция
Обнаружение атак и защита от сложных угроз

Автоматизация
Автоматическая реакция на инциденты & 
Непрерывное оценка состояния защиты 
устройств 

Поставляются как:

Appliance Virtual 
Machine

Hosted Cloud Software

Fortinet Security Fabric



FortiAP, FortiWLC, FortiWLM
Wireless Infrastructure

FortiSwitch
Switching Infrastructure

FortiAuthenticator, FortiToken
Identity and Access Management 

Appliance Virtual 

Machine

Hosted

Продукты и услуги, необходимые для 
обеспечения безопасного сетевого подключения, 
для проводных и/или беспроводных, 
пользователей Fortinet Security Fabric

Fortinet Security Fabric Безопасный унифицированный доступ

FortiNAC
IoT and Access Control 



Fortinet Security Fabric :  integrated wireless quarantine

FortiAnalyzer

Detection 
Engine

FortiGate

1

2

3

4

5

WLAN Station trying to 
access malicious site

Traffic detected 
(or blocked)
by FGT UTMLogs sent to FAZ

FAZ IoC engine 
computing logs

IoC detected by FAZ
Event sent to FGT

6

Station quarantine 
IP Ban

Or Disable SSID 

FortiAnalyzer: must have!



Secure Access Solution

Teleworker

Campus

SD-Branch

NOC/SOC FortiManager Centralized 
FortiNAC

Management and Analytics

FortiGate FortiManager

FortiWLMFortiPresence

FortiSwitch

Cloud

FortiGate 

Cloud

FortiAP Cloud



Кампусная сеть

FortiLink

Floor 3

Floor 2

Floor 1

• Централизованный контроль уровня 
доступа обеспечивает кластер FortiGate

• Дополнительные FortiGate могут быть 
установлены для внутренней 
сегментации



• МСЭ FortiGate выполняют функции
внутренней сегментации, а также 
управляют уровнем доступа в своей зоне  

• Дополнительные FortiGates
размещаются в ЦОД в роли DCFW 

• FortiManager / FortiAnalyzer 
используются как инструмент NOC/SOC 
для централизованного управления всей 
инфраструктурой

Кампусная сеть

FortiLink

Floor 3

Floor 2

Floor 1

Datacenter



SMB сектор – небольшие предприятия или филиалы

Малое предприятие/офис/Филиал

Примеры использования:
 Ограниченный IT бюджет.
 Поддержка ограничена или отсутствует.
 Обязательная безопасность. 
 Обязательные требования PCI, ИСПДн, ГИС и т.д.
 Постоянные изменения
 Требования быстро меняются, новые пользователи и 

изменения в инфраструктуре, появление новых систем

Преимущества Fortinet: 

 Удобное управление

 Управляемая безопасность, контроль доступа, и WAN 

через единый интерфейс

 Простой провижининг

 Эффективная система безопасности

 Просто масштабируется



SMB сектор – небольшие предприятия или филиалы

Fortigate HA

MCAG

Примеры использования:

 Постоянное изменение. 

 Требования меняются быстро, новые пользователи и системы 

постоянно пересматриваются

 Уменьшает сложность управления

 Ограничивает количество экранов

 Простая установка и снижение затрат на эксплуатацию

Почему Fortinet: 

 Архитектура способна надежно и быстро масштабироваться.

 Удобство управления

 Управление безопасностью, доступом и глобальной сетью из 

одного интерфейса.



Remote AP

• Может использоваться любая 
FortiAP

• Wallplate модели с дополнительной 
настольной подставкой удобны, 
когда требуются дополнительные 
порты на столе

• Централизованное управление 
через FortiGate

• FortiDeploy для zero touch

• Split tunnel для отделения 
некорпоративного трафика

«Удалёнка»

NOC/SOC



Ключевые преимущества

ZERO-TOUCH 
PROVISIONING

АВТОМАТИЗАЦИЯ 
УСТАНОВКИ И 
НАСТРОЙКИ

БЕЗОПАСНОЕ И 
ЦЕНТРАЛИЗОВАННОЕ

УПРАВЛЕНИЕ 
КОНФИГУРАЦИЕЙ

ИНТЕГРАЦИЯ С 
SECURITY FABRIC

ОБЩИЕ ПОЛИТИКИ
NGFW+WIFI

БОЛЬШОЙ 
МОДЕЛЬНЫЙ РЯД

FortiGate является 

единой точкой 

управления

Централизованное 

управление 

конфигурацией

Обнаружение 

подключаемых 

устройств

Централизованная 

аутентификация

Карантин устройтсва

Динамическое политик

Логирование процессов

Одно место для 

проверки, логгирования

и применения

Wireless policy видны как 

политики FortiGate

Широкая линейка

FortiWiFi:

» Внутренние и внешние 

модели

» Compact form factor

» Уличное исполнение

» BLE/BT

» Выделенное радио для 

сенсора

Простое развертывание 

большого количества 

Централизованное 

управление

Автообнаружение, 

авторизация и 

настройка



Развертывание и управление сетью с Security Fabric + FortiLink

FortiGate

>_
FortiSwitch

FortiAP



Количество поддерживаемых точек доступа 
в зависимости от модели FortiGate

FG/FWF-40F

FG/FWF-60(E/F) и
FortiGate-80(E/F) 

FortiGate-100(E/F)

FG-VM01

FortiGate-200(E/F)

FortiGate-400E

FortiGate-1000D

FortiGate-1100E

FortiGate-1800F

FortiGate-2000E

FortiGate-2200E

FortiGate-2600F

FG-VM08

16/8

30/10

8192/
4096

256/
128

512/
256

64/32

FortiGate-600E

FG-VM02

1024
/512

4096/
2048

FG-3900E

И выше



Продуктовая линейка FortiWiFi

Ссылка на обновляемую версию: 

https://drive.google.com/file/d/1fTAPVWfyfwKkqc9u-jDOmmBnEp6t3hiU

https://drive.google.com/file/d/1fTAPVWfyfwKkqc9u-jDOmmBnEp6t3hiU


FortiWiFi подбор моделей через конфигуратор
https://www.fortinet.com/products/product-compare

https://www.fortinet.com/products/product-compare#/?cat=switch-products


Продуктовая линейка FortiWiFi
Model Outdoor

Antenna:

internal

external

# radios 802.11 Radio №1 Radio №2
Radio

№3

BLE/BT 

dedicated
PoE budget

Gig

interfaces

Max

clients

Console

USB

FAP- 221E i 2 n/ac 2.4 5 2*2:2 802.3af 1 512

FAP- 222E √ e*4 2 n/ac 2.4 5 2*2:2 √ 802.3af 1 512

FAP- 223E e*4 2 n/ac 2.4 5 2*2:2 802.3af 1 512

FAP- 224E √ i 2 n/ac 2.4 5 2*2:2 √ 802.3af 2+SFP 512

FAP- 231E i 3 n/ac w2 2.4/5ac 5 2*2:2 2.4/5n √ 802.3at 2 512/128 √

FAP- 321E i 2 n/ac 2.4 5 3*3:3 √ 802.3at 1 512 √

FAP- 421E i 2 n/ac w2 2.4 5 4*4:4 802.3at 2 512 √ √

FAP- 423E e*8 2 n/ac w2 2.4 5 4*4:4 802.3at 2 512 √ √

FAP- 431F i 3 ax 2.4 5 2*2:2
2.4/5 

scanner √ 802.3at 2/multigig 512 √

FAP- 433F e*5 3 ax 2.4 5 2*2:2
2.4/5 

scanner √ 802.3at 2/multigig 512 √

FAP- C24JE i 2 n/ac 2.4 5 2*2:2 802.3at 2+6 64 √

FAP- U24JEV i 2 n/ac 2.4 2/5 2*2:2 √* 802.3at 2+4 128 √

FAP- U221E i 2 n/ac 2.4 5 2*2:2 √ 802.3af 1 128 √

FAP- U223EV e*4 2 n/ac 2.4 5 2*2:2 √ 802.3af 1 128 √

FAP- U321EV i 2 n/ac w2 2.4 5 3*3:3 √ 802.3at* 2 256 √ √

FAP- U323EV e*6 2 n/ac w2 2.4 5 3*3:3 √ 802.3at* 2 256 √ √

FAP- U421EV i 2 n/ac w2 2.4 5 4*4:4 √ 802.3at 2 256 √ √

FAP- U422EV √ e*8 2 n/ac w2 2.4 5 4*4:4 √ 802.3at 2 256 √

FAP- U423EV e*8 2 n/ac w2 2.4 5 4*4:4 √ 802.3at 2 256 √ √

FAP- U431F i 3 ax 2.4 5 4*4:4
2.4/5 

scanner √ 802.3at 2/multigig 512 √

FAP- U433F e*5 3 ax 2.4 5 4*4:4
2.4/5 

scanner √ 802.3at 2/multigig 512 √



Начальный уровень доступа: цена!

Технические характеристики

Use Case Mid Density Indoor AP

Form Factor Wall/Ceiling Mount

Rx / Tx 2x2

Radio 1
2.4 GHz 802.11b/g/n 
2x2, 2 stream (300 Mbps)

Radio 2
5 GHz 802.11a/n/ac  2x2 MU-MIMO
2x2, 2 stream (866 Mbps)

Radio 3 -

BLE -

PoE 802.3 af

Antennas
221: 4x Internal 
223: 4x External 

Ethernet Interfaces 1 x GE RJ45

FAP-U221EV

FAP-U223EVFAP-223E

FAP-221E



Wallplate

FAP-C24JE FAP-U24JEV

Технические характеристики

Use Case Wallplate Indoor AP

Form Factor Wallplate Mount

Rx / Tx 2x2 or 1x1

Radio 1
(U24JEV)

2.4 GHz 802.11b/g/n  
(or  5 GHz 802.11a/n/ac
Configurable as 1 2x2, or 2 1x1 radios)

Radio 2 (C24JE)
5 GHz 802.11a/n/ac  2x2 MU-MIMO
2x2, 2 stream (866 Mbps)

Radio 3 -

BLE (U24JEV) Bluetooth scanning and iBeacon advertisement

PoE 802.3 at

Antennas 4/2x Internal

Ethernet Interfaces

6 x GE RJ45:
• 1 x GE RJ45 (PD 802.3at)
• 1 x GE RJ45 (PSE 802.3af)
• 2 x GE RJ45
• 1 x GE RJ45 (Pass Through In)
• 1 x GE RJ45 (Pass Through Out)



Outdoor High Performance

FAP-U422EV

Технические характеристики

Use Case High Density, High Performance Outdoor AP

Form Factor IP67, Wall/Pole Mount

Rx / Tx 4x4

Radio 1
2.4 GHz 802.11b/g/n 
4x4, 4 stream (600 Mbps)

Radio 2
5 GHz 802.11a/n/ac  4x4 MU-MIMO
4x4, 4 stream (1,733 Mbps)

Radio 3 -

BLE Bluetooth scanning and iBeacon advertisement

PoE 802.3 at

Antennas FAP-U422EV: 8x External 

Ethernet Interfaces 2 x GE RJ45



Точки доступа 802.11ax WiFi6



Технические характеристики

Use Case High Density Indoor 802.11ax APs

Form Factor Wall/T-Rail/Ceiling Mount

Rx / Tx 4x4

Radio 1
2.4 GHz 802.11b/g/n/ac/ax
4x4

Radio 2
5 GHz 802.11a/n/ac/ax
4x4

Radio 3 2.4/5 GHz scanner

BLE +

PoE
802.3 af (2*2, no USB)
802.3 at

Antennas
431: 5x Internal + internal BLE
433: 5x External omni + internal BLE

Ethernet Interfaces
1 x 2.5/1 GE RJ45
1 x GE RJ45

FAP-433FFAP-431F

Indoor High Performance



FortiAP: варианты использования



WLC WLM

 Традиционная модель развертывания 
с физическим или VM контроллером

 Распространена в средах без FortiGate
 Свой CLI / GUI
 До 15000 AP
 Только для U(niversal) точек

Integrated 

 Управляется с FortiGate. Расширение 
Security Fabric на коммутаторы.

 Наиболее распространенная модель 
развертывания

 От 16(8) до 8000(4000) AP

 Управление сетью: Security Fabric, 
FortiManager

Варианты развертывания FortiWiFi

FortiLink for AP

GUI

CLI >_

>_

Cloud

FortiCloud

 Управление сетью с веб-портала
 Простое конфигурирование и 

обновление ПО Firmware
 Мониторинг устройств, 

интерфейсов, событий …

FortiManager
FortiAP-U



Что такое FortiLink?

FortiLink

FortiLink представляет собой набор протоколов, 
которые позволяют FortiOS управлять 
коммутаторами и точками доступа

FortiLink обеспечивает:
 FortiLink Heartbeat
 LLDP -> обнаружение
 CAPWAP -> конфигурационные команды, 

обновление ПО
 NTP -> синхронизация времени с FGT
 HTTPS -> config и diag команды через REST API



Wireless Plane
CAPWAP RFC 5415

Tunnel Mode
Сценарии применения

Data

Control

FortiGate
NGFW/UTM

Security

FortiSwitch
POE

Integrated 
Wireless LAN

Controller

Access
Points

FortiGate or 
Third-Party Router

Security

FortiSwitch
POE

Integrated Wireless LAN 
Controller

Access
Points

If Split Tunneling

is enabled

FortiAuthenticator

FortiAuthenticator



Wireless Plane
CAPWAP RFC 5415

Local Bridge Mode
Сценарии применения

Data

Control

FortiGate
NGFW/UTM

Security

FortiSwitch
POE

Integrated 
Wireless LAN

Controller

Access
Points

FortiGate or 
Third-Party Router

Security

FortiSwitch
POE

Integrated Wireless LAN 
Controller

Access
Points

Security

FortiAuthenticator

FortiAuthenticator



Local Standalone
Сценарии применения

Wireless Plane
CAPWAP RFC 5415

Data

Control

Internet

FortiGate or 
Third-Party Router

Security

FortiSwitch
POE

Wireless LAN
Controller

Access
Points

Security

FortiAuthenticator



Поддерживаемые функции в зависимости от используемого режима 
(для версии 6.0.4)

(1) Only available when
local-standalone-nat is enabled

Feature Tunnel Local Bridge Local Standalone

Authentication

Captive Portal Yes No No

MAC-Auth Captive portal bypass Yes No No

RADIUS Authentication Yes Yes Yes

RADIUS Accounting Yes Yes Yes

RADIUS CoA Yes Yes Yes

RADIUS Dynamic VLAN Yes Yes Yes

RADIUS User Group Yes Yes Yes

Wireless

Probe response suppression Yes Yes Yes

Band steering Yes Yes Yes

Data rates customization Yes Yes Yes

Channel Utilization Yes Yes Yes

802.11kvr Yes Yes No

Multiple PSK Yes Yes Yes

Broadcast suppression Yes Yes Yes

Opportunistic Key Caching Yes Yes Yes

Quality of Service Yes Yes Yes

Deployments

Point-to-Point Mesh Yes Yes Yes

Lan Isolation N/A N/A Yes(1)

Local-standalone-nat N/A N/A Yes

Local-standalone-nat bypass N/A N/A Yes

Bridge Lan to SSID Yes Yes Yes

Split tunneling Yes N/A N/A

High Availability (1+1) Yes Yes N/A

VLAN Pooling - AP Group based Yes Yes No

VLAN Pooling (Hash & RR ) Yes No No

Security

Client Quarantine Yes No No

UTM On FAP No Yes Yes



 Всегда, перед началом настроек проверяйте совместимость FSW-OS и FAP-OS

 Внимательно читайте гайды по настройке оборудования

 Таблица совместимости с FortiOS:

https://docs.fortinet.com/document/fortiap/6.4.5/fortiap-and-fortios-compatibility-matrix/495193/fortiap-and-fortios-compatibility-matrix

Совместимость FortiOS и FortiAP firmware

https://docs.fortinet.com/document/fortiap/6.4.5/fortiap-and-fortios-compatibility-matrix/495193/fortiap-and-fortios-compatibility-matrix


FortiAP open ports and protocols 

Reserved VLANS IDs: 97,98,898,899



Conceptual view of FortiGateWiFi controller configuration



AP profile



FortiAP local configuration via Web GUI



FortiAP discovery for AP controller
*Автоматическая авторизация:
config system interface 

edit "lan" 
set auto-auth-extension-device enable
next

end

Authorize or Deauthorize APs



FortiAP configuration and details



SSID



Local standalone SSID



FortiAP over MESH SSID uplink



Развертывание и управление сетью с Security Fabric + FortiLink

FortiGate

>_
FortiSwitch

FortiAP



Развертывание и управление сетью с Security Fabric + FortiLink

Root FortiGate

Leaf FortiGate

FortiAP



Развертывание с Security Fabric + Remote AP

Deploy to External AC setting: FortiGate WAN IP

2. Deploy with FortiCloud1. Manual setting on AP FGate WAN IP



Развертывание с FortiDeploy



Развертывание с Security Fabric + Remote AP



FortiWiFi monitoring: AP details/spectrum



FortiWiFi monitoring: Health Monitor



FortiWiFi monitoring: Maps



FortiWiFi monitoring: Security rating



Hasta la vista!


