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https://docs.microsoft.com/en-us/windows/configuration/windows-diagnostic-data 

https://privacy.microsoft.com/ru-RU/ 

• имя ОС, информация о версии, сборке и языке; 

• Organization ID, user ID, Device ID, Device class (Desktop, Server, Mobile); 

• параметры устройства (параметры панели управления, параметры реестра); 

• характеристики устройства (данные CPU, OEM, BIOS, HDD, RAM,  

является ли виртуальной машиной, камера устройства); 

• предпочтения и настройки для устройства (BitLocker, SecureBoot); 

• данные о подключенной к устройству периферии (HWID); 

• информация о сети устройства (IP address, Hostname, Domain, Proxy,  

GW, DHCP, DNS, AP MAC addr, IMEI, MCCO, SSIDs, BSSIDs); 

• данные об использовании приложений (SMS, MMS, Vcard, входящие  

и исходящие звонки); 

• данные о состоянии приложения или продукта; 

• настройки пользователя (панель управления, параметры); 

• health and crash информация об устройстве (лог-файлы, файлы .doc, .ppt, .csv); 

• данные о производительности устройства и его надежности; 

• данные об обновлениях, установленных приложениях и истории установок; 

• данные о потребляемом контенте (фильмы, ТВ, книги, музыка, фото); 

Что Microsoft считает телеметрией 

• данные браузеров Microsoft и данные Cortana; 

• данные о поисковой активности (данные рукописного ввода, 

ввода с клавиатуры и устной речи, данные журнала 

браузера, текст, набранный в поисковые строки, текст 

автозаполнения, URLs); 

• информация о лицензии и дате покупки; 

• и др. информация. 

Windows 10 собирает следующие типы данных (перечень неполный): 
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https://policies.google.com/privacy?hl=ru https://yandex.ru/legal/browser_agreement/ 

Сбор данных и телеметрия в браузерах 
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Загружать и описывать 

дистрибутивы браузера и 

расширений 

Разрешать и запрещать их 

установку на Веб-

обозреватели 

Адресовать обновления и 

расширения на «Тестовые» и 

«Рабочие» Каналы 

распространения 

Создавать Каналы 

распространения для каждого 

сегмента в отдельности или 

для группы сегментов  

Удалять и добавлять версии 

дистрибутивов в список 

распространяемых, по 

результатам тестирования 
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Сегментация рабочих станций 

Домен/Компания/Подразделение 

Настройки контента 

Новостной блок, ссылки, 

назначение стартовой страницы 

Настройки прокси-сервера 

Автоматическая/РАС-скрипт/Адрес 

ПРОКСИ/Сист. Настройки. Настройка 

ресурсов, не использующих ПРОКСИ 

Черные и белые списки 

Доверенные узлы, 

разрешённые расширения 

Назначение ресурсов, 

использующих СпутникТаб 

Управление баннером 

на стартовой странице 

Управление списком 
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Модуль 

обновлений 
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Собирать информацию в лог-файлы 

Компьютер и устройства, профиль и расширения, контекст  

просматриваемых страниц, набираемый текст и поведение   

пользователя, местонахождение и интернет. 

Конвертировать информацию в формы, пригодные 

для поиска и хранения 

Хранить и индексировать собранную информацию 

Осуществлять поиск, извлекать из хранилища, 

создавать графические представления и 

осуществлять экспорт 

Модуль аналитики 

Модуль 

обновлений 

Модуль 
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Модуль 
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АРГО=ТАРМ 
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Доступ к инфосистемам 
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1.Запрос на  
обслуживание 

2.Отказ и ссылка на 
установку браузера 

Спутник  

1.Запрос на  
обслуживание 

2.Установка профиля 

3.Работа с ГИС 
и/или ИС 

Владелец ГИС/ИС  может выбрать 2 типа системы – внутриведомственную (расположена внутри 
периметра) и/или в частном облаке Ростелеком. Возможен также гибридный вариант.  



Реестр 

отечественного ПО 

Сертификаты 

соответствия ФСБ России 

Блокировка 

баннеров 

Блокировка 

всплывающих окон 

Фильтр 

фишинга 

Поддержка ОС 

Windows macOS Linux 

Google Chrome - - Расширение + + + + + 

Яндекс.Браузер + - + + + + + + 

Safari - - + + + - + - 

Mozilla Firefox - - Расширение + + + + + 

Internet Explorer - - + + + + - - 

Спутник + + + + + + - / + + 

Все перечисленные браузеры имеют: 

▪ менеджер закачек; 

▪ панель поиска; 

▪ панель вкладок. 

Базовые элементы интерфейса 

Все перечисленные браузеры обладают функциями: 

▪ пропорционального увеличения; 

▪ проверки орфографии. 

Все поддерживают наиболее часто распространённые 

веб-стандарты и технологии (в том числе через плагины) 

Базовые элементы функционала 

Сравнительные характеристики ведущих браузеров и Спутника 

Сделано в 



Спутник Яндекс.Браузер Атом 

• возможность отчуждения сервисов 

аналитики, управления, обновления. 

• управляемая кастомизация (создания 

единой точки входа в рабочий 

кабинет) 

• шифрование по ГОСТу 

• реестр российского ПО 

• сертификаты соответствия ФСБ 

России  

(для корпоративных сборок) 

• Работа со старыми приложениями 

(СпутникТаб) 

• собственный каталог расширений 

• схожесть интерфейса с Google Chrome 

• сервисная модель (каталог 

расширений собственных услуг) 

• реестр российского ПО 

• режим ускоренной загрузки страниц 

• реестр российского ПО 

• «умная» поисковая строка (Яндекс) 

• встроенный переводчик (словарь) 

• настройка стартовой панели 

• новый продукт Mail.ru Group (бета версия) 

• многосторонняя настройка параметров 

приватности 

• высокая скорость работы (оптимизация 

работы сервисов Mail.ru и VK) 

• настройка стартовой панели 

• в перспективе возможна разработка 

отчуждаемых продуктов 

Спутник vs Яндекс.Браузер vs Aтом . Конкурентные преимущества  

У всех браузеров имеются: 

▪ многопользовательский режим работы; 

▪ системы защиты от вредоносного контента; 

▪ инструменты блокировки навязчивой и агрессивной рекламы. 

Все три браузера построены на базе двигателя Chromium и 

предполагают доступ к интернет-магазину расширений Chrome. 
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Спутник 

• Реестр российского ПО 

• агентская схема (прозрачный прокси сервер) 

• несколько консолей управления  

• служебная информация от браузеров считается мусорной и 

не обрабатывается (возможность разбора отсутствует) 

• при организации защищённого туннеля на уровне 

приложения не может разбирать данные 

• отсутствие возможности контроля при BYOD 

• средняя стоимость решения 11500 руб. на пользователя 

• средняя стоимость обновления менее 2500 рублей в год 

• Реестр российского ПО 

• браузер является агентом и фактически 

собирает ту же информацию, что и 

конкурент 

• одна консоль управления 

• служебная информация полностью 

собирается и обрабатывается 

• наличие мобильных браузеров (Android, 

Аврора) 

• средняя стоимость решения менее 2500 

руб. на пользователя 

• средняя стоимость обновления менее 500 

рублей в год 

Спутник vs InfoWatch . Конкурентные преимущества  
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Наши пользователи  

+ Более 1 Миллиона Частных  

Пользователей 
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Свидетельства  
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Сертификаты  
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Спасибо за внимание 


